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Liebe Schiitzen im Rhein-Kreis Neuss,

Gemeinsam gegen Gefahren im Internet!

Der Handel mit Waren und Dienstleistungen im Internet - auch E-Commerce

genannt- hat in den vergangenen
Jahren stark zugenommen. So haben
laut einer BITKOM-Studie aus dem Jahr
2012 bereits 9 von 10 Internetnutzern
online eingekauft. Shopping im Internet
ist aus vielen Grinden praktisch: Die
Auswahl ist riesig, die Stores sind rund
um die Uhr geoffnet, der Einkauf kann
von der heimischen Couch erfolgen und
die lastige Parkplatzsuche fillt weg.
Viele Internetnutzer  haben ihre

Einkaufsgewohnheiten deshalb bereits gedandert und ein Ende der Entwicklung ist

mit der rasant steigenden Zahl der Angebote noch gar nicht abzusehen.

Die wichtigsten Tipps zum sicheren Verhalten beim Einkaufen im Internet:

o Uberpriifen Sie die Seri6sitit des Anbieters.
Die Uberprifung kann beispielsweise durch Internetrecherchen

Verbraucherverbanden und in Kundenforen sowie lber vorhandene Gitesiegel
erfolgen. Uberpriifen Sie auch die Transparenz der Hindlerdaten auf der
Homepage. Anschrift, Telefonnummer und andere wichtige Daten sollten leicht
auffindbar sein.

Achten Sie auf technische Sicherheit bei der Dateniibertragung.

lhre Daten sollten immer verschliisselt an den Handler lbertragen werden. Die
Verschlisselung wird im Browser durch ein geschlossenes Vorhdangeschloss in der
Adresszeile erkennbar. Zudem beginnt die Adresse mit https://...

Wdhlen Sie sichere Passworter und geben Sie diese niemals an Dritte
weiter.

lhr Passwort sollte mindestens 12 Zeichen lang sein und aus GroR-,
Kleinbuchstaben, Ziffern und Sonderzeichen bestehen.

Prifen Sie die Artikelbeschreibung sowie die Versand- und
Lieferbedingungen.

Kriminalpolizei Rhein-Kreis Neuss, Kriminalpravention/ Opferschutz
Kontakt:  Tel: 02131 3000/ kriminalpraevention.neuss@polizei.nrw.de



Der Zugriff auf die zum Zeitpunkt des Vertragsabschlusses giiltigen allgemeinen
Geschaftsbedingungen (AGB) muss nicht nur mdglich, sondern auch miihelos
lesbar, tUbersichtlich und vor allem einfach abzurufen sein.

e Achten Sie auf lhr Widerrufs— bzw. Riickgaberecht bei gewerblichen

Anbietern.

Bei Ka&ufen innerhalb Deutschlands kann

nach den

Vorschriften fir

Fernabsatzvertrage fast jeder Kaufvertrag, den Sie mit einem gewerblichen
Handler abgeschlossen haben, innerhalb von zwei Wochen widerrufen werden.

e Wadhlen Sie eine sichere Zahlungsmethode.

Der Zahlung per Rechnung, Uberweisung, Bankeinzug oder tiber Bezahlsysteme
sollte der Vorzug vor Kreditkartenzahlung oder Nachnahme geben werden.

e Schitzen Sie sich vor gefdlschten E-Mails, auch Phishing genannt.

Besondere Vorsicht ist geboten, wenn Sie

in Mails aufgefordert werden,

vertrauliche Daten wie Passworter, Kunden- oder Kreditkartendaten anzugeben.

Ebenso sollten Sie bei verddchtigen Mails

keine Links

anklicken oder

Dateianhdnge 6ffnen, da Sie auf diese Weise Schadsoftware aktivieren kénnen.

Weitere Informationen finden Sie auch im Internet
auf der Seite der Polizeilichen Kriminalprdavention
Bundes (ProPK)
www.polizei-beratung.de und auf der Seite des
Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) unter www.bsi-fuer-buerger.de.

der Lander und des unter

Bei Fragen stehen lhnen zudem die Fachberater des
Kommissariats Kriminalpravention und Opferschutz
zur Verfligung.

Kinder und Jugendliche finden
auf der Internetseite der Polizei
unter www.polizeifirdich.de
interessante Informationen und
wichtige Tipps zu Themen wie
Internetsicherheit, Strafrecht,
Jugendschutz, Cybermobbing,
Bedrohung, Korperverletzung,
Stalking, Raub, Diebstahl,
Schwarzfahren, Vandalismus

und noch viele andere Themen
mehr.

Wir wollen, dass Sie sicher leben - lhre Polizei im Rhein-Kreis Neuss
Kriminalkommissariat Kriminalpravention/ Opferschutz - Telefon (02131) 3000

Kriminalpolizei Rhein-Kreis Neuss, Kriminalpravention/ Opferschutz

Kontakt:

Tel: 02131 3000 / kriminalpraevention.neuss@polizei.nrw.de




